Autenticazione Forte
...e uso delle carte



...autenticazione forte

Challenge and Response (Sfida e risposta)

— Basato su chiavi segrete e su unafunzione
unidirezionale

— Lo scopo e stabilire indirettamente che |'utente
nossiede la chiave (senzarivelarla)

— Il claimant provalasuaidentitaal verifier
rispondendo ad un challenge (un numero casuale e

Segreto)




...Challenge-Response...

. Protocolli di identificazione basati sul Challenge-
Response, tecniche:

- A chiave smmetrica
- A chiave pubblica
- Zero-knowledge



Challenge and Response

. Sl fauso dea parametri time-variant

— Servono per prevenire attacchi
— Per garantire unicita e tempestivita (timeliness)
— Per distinguere istanze (nonce)

— Abbiamo tre clasy:

. Random number
. Seguence number
. Timestamp



Parametri Time-Variant...

. Otteniamo tempestivita usando:

- Random number come challenge-response
— Timestamp se con timeclock distribuiti

— Seguence number, mantenendo informazioni sul
clamant-verifier



..parametri Time-Variant...

. Requidgiti di unicita o tempestivita garantiti:

— Direttamente: con | random number

— Indirettamente: tramite serial number o grazie
timeclock



..parametri Time-Variant...

. ldentifichiamo un messaggio come unico:

- Grazie a nonce da sequenze crescenti monotoniche
. Con timestamp 0 sequence number

— Con random number
. Ad entropia sufficiente



...parametri Time-Variant

. Possono essere combinati:

— Per garantire |la non duplicazione di uno
pseudonumber



Random numbers
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...random numbers

. Per non fare usare un algoritmo all'utente ci
affidiamo alle schede
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...random numbers

. Svantaggi

— Se s usano generatori pseudocasuali e richiesta un
entropia sufficiente

— Quando e usato un numero casuale, il protocollo
necessita di un messaggio addizionale, e vanno
mantenute informazioni di stato, fino averifica
effettuata



Sequence numbers

. Possono essere numeri di serie

. S0no usatl come identificatore del messaggio
. Solitamente usati per coppie di entita

. Ce unapolitica predefinita per la numerazione



...sequence numbers
. Svantaggi:

— Ogni claimant deve memorizzare le informazioni di
stato di ogni verifier



Time Stamps

. Al messaggio originale viene legato una stampa
del clock

. Ricevuto Il messaggio sl fa una stampa del clock

. SI sottraggono | due valori, e valido in uno del
due casi:

- Ladifferenzarientrain un intervallo di tempo
prefissato

— Nessun messaggio con |o stesso timestamp era stato
ricevuto da quel mittente



...time stamps...

. Svantaggi:

— Bisogna mantenere una lista dei timestamp precedenti
~ E necessario chei clock siano sincronizzati



..time stamps

. Confronto rispetto gli altri time-variant:

— Néel timestamp vengono usati pochi messaggi (uno)
— Nel timestamp non e necessario memorizzare:

. Informazioni di stato long-term (seguence number)
. Informazioni di stato short-term (random number)

— Necessita di una sincronizzazione sicura del clock

— Tipicamente viene rimpiazzato da un random number
challenge con aggiunto un messaggio di ritorno



Challenge-Response

* Tretipl di challenge-response:

» Basato su tecniche a chiave ssmmetrica
» Simmetric-key encryption
= One-way function
» Hand-held passcode generator

» Basato su tecniche a chiave pubblica

» Decrittaggio a chiave pubblica con witness
* Needham-Schroeder PK modificato

» Basato sullo schema dellafirmadigitale



Challenge-response con tecniche a

chiave simmetrica

= Clamant e verifier condividono una chiave
simmetrica

= Per piccoli sistemi chiusi sl condivide una chiave
apriori

» Per sistemi piu grandi S usa un trusted server

* || server funziona come un hub di una spoked whedl
» Tretecniche principall

- 1- Simmetric-key encryption

- 2 - One-way function

— 3 - Hand-held passcode generator



1 - Simmetric-key encryption

. Vediamo tre tecniche basate sul |SO/IEC 9798-2

- Assumono |'esistenza di una chiave segreta condivisa

— Il claimant dimostra la propria identita crittando un
challenge

Challenge-response: chiave simmetrica



...simmetric-key encryption

» Tre semplici tecniche fondamental
= Autenticazione unilaterale, basata sul timestamp

= Autenticazione unilaterale, usando random numbers
= Mutua autenticazione, usando random numbers

= Notazione:

* ra: random number

" ta timestamp

» Ek: algoritmo di crittaggio ssmmetrico (k condivisa)
= *: campi opzional

Challenge-response: chiave simmetrica



...simmetric-key encryption

1. autenticazione unilaterale, con timestamp

A --->B: E,(t, B*)

Challenge-response: chiave simmetrica



...simmetric-key encryption

2. autenticazione unilaterale, con random numbers

A<--B:r,
A --->B:E, (r,, B*)

Challenge-response: chiave simmetrica



...simmetric-key encryption

3. autenticazione mutua, con random numbers

A <---B:rj
A--->B:E (r,, Iy, B¥)
A<---B:E (rg, I,)

Challenge-response: chiave simmetrica



2 - funzioni untlaterall

= |_'algoritmo di crittaggio puo venire rimpiazzato
da una funzione one-way (0 non reversibile) della
chiave condivisa e del challenge

» Es: avendo proprietasimili a MAC
* Preferibile in alcune situazioni
= |_"algoritmo puo essere non voluto o non desiderabile

Challenge-response: chiave simmetrica



funziont unilaterali

A <---B:rg
A--->B:r,, h (r,, Iy, B)
A <---B: h (rg, Iy, A)

Challenge-response: chiave simmetrica



3 - hand-held passcode generator

A luser) B (zystem)
secret datakbase
A
. an I M
(login request) PIN 4
|'a--'.'~' = PlN.\_

: A

DEISSCOCIE
denerator

user-entered # ¥
=

CFIN 1 el e .
jopticnal) (challenge) ;

challenge
generator

Y

(opticnal)

e ACCEPT

(response)

display no

REJECT

Challenge-response: chiave simmetrica



...nand-held passcode generator

. Schema ddll'hand-held

— Il generatore mostra un passcode
— L'utente da unarisposta
— Il sistema verifica

. Larisposta puo dipendere daun PIN



...nand-held passcode generator

. Svantaggl:

- Se s usano password vanno memorizzate nel sistema



Challenge-response tramite tecniche a
chiave pubblica

= || clamant dimostra di conoscere |la sua chiave:

» Decrittando un challenge crittato con chiave pubblica
» Oppure firmando digitalmente un challenge

» Per combattere gli attacchi s incorpora un
generatore casuale di numeri (confounder)



...challenge-response a chiave
pubblica...

= Duetipi:

» Basato sul decrittaggio della chiave pubblica

= Con testimone
= Needham-Schroeder PK modificato

» Basato sullafirmadigitale

Challenge-response: chiave pubblica



...challenge-response a chiave
pubblica

. | dentificazione tramite decrittaggio a chiave
pubblica e con witness h(r)

A <---B: h(r), B, P,(r, B)
A--->B:r

Challenge-response: chiave pubblica



...challenge-response a chiave
pubblica...
Protocollo Needham-Schroeder PK modificato

A--->B: P,(r1, A)
A <--- B: P,(r1,r2)
A--->B:r2



Challenge-response basato
sulla firma digitale

1. autenticazione unilaterale, con timestamp
A --->B: cert,, t,, B, SA(tA,B)

2. autenticazione unilaterale, con random number
A <---B: Mg
A --->B:cert,, r,, B, S,(r,,rg,B)
3. autenticazione mutua, con random number
A<--- B: Mg
A---> B: (.:ertA, oo B, Sp(ryrg:B)
A<--- B: cert, A, Si(rg.r,,A)

Challenge-response: chiave pubblica



Smart Card

» Perche “smart”?
» Contengono un chip e possono memorizzare dati

= Perche proprio le smart card?

= Sono ideali per lacrittologia
= Sono ideali per |'utente umano



Smart card per 1l controllo d'accesso

= Facilitano | sistemi di autenticazione
Es. parolad'ordine
= | 'utente s fa autenticare tramiteil suo PIN

» Lacartas faautenticare con un protocollo dinamico
di autenticazione

* Un nemico deve entrare in possesso siadel PIN
che della rigpettiva scheda



...smart card nel controllo d'accesso...

RAND
RES' LT
Autenticazione Autenticazione
utente-carta con un dmamica
PIN, che é veritficato carta-computer
dentro la carta




...smart card nel controllo d'accesso

= Vantaggi:
= | numeri scambiati variano di voltain volta

= Un nemico non puo prevedere il successivo RAND o
RES

= Limiti:
* Processori e memorialimitati (dovuto a chip)
» Cio comporta l'uso di agoritmi ssmmetrici



Compere Elettroniche

Tre parti In causa:

— Acquirenti

Banco di San Guisuga

— Negozianti

- Banche /' \
@ [[ 100.00 € ]ﬂ

‘ Mutua Autenticazione ’ LJ

Certificazione dell'assegno
elettronico




...compere elettroniche...

= Tre autenticazioni richieste:

= Autenticazione dell'acquirente dal terminale
» Come descritto per le smart card

= Autenticazione del terminale da parte della carta
* Per evitare terminali fraudolenti

= Autenticazione dell'assegno elettronico
* Per assicurare il venditore



..compere elettroniche...

Procedura di Certificazione (algoritmi simmetrici)

Banco di San Guisuga

Chiave segreta La banca verifica

Ic* / TR se richiesto
@ [[ 100.00 € ]JJ

Dati D (costo,...) LJ
<4

Certificato CER =14 (D)

>




...compere elettroniche...

|| percorso dell'assegno elettronico

- viene “firmato” daunasortadi MAC
— viene trasmesso dalla carta a terminale del negozio
— tramite chiave k* s firma con un MAC |'assegno

- l'acquirente ratificai dati (costo, spesa, negozio, ...),
firmati tramite k* per computare il MAC, detti
certificato

— 1l negoziante puo chiedere alabancadi verificareil
certificato



...compere elettroniche...

* Problemi con |'uso di un algoritmo simmetrico:

= E importante |'integrita dei dati

* Chiunque siain grado di verificare il MAC puo
falsificare |'assegno e calcolare il MAC
corrispondente, poiche conosce la chiave segreta

= || problema e risolto grazie allo schemadi firmaa
chiave publica



...compere elettroniche

= Problemi con |'uso di certificati:

= Acquirente e negoziante devono fidars della banca

* || negoziante non puo verificare I'assegno
Immediatamente

= E attribuita al sistema una sicurezza maggiore
rispetto ad altri sistemi di pagamento tramite
carte.



Fine

Autenticazione Forte
...euso delle carte
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