
LA FI RMA DI GI TALE

Materiale a cura di:

L.Chium iento,F. Orfei, F. Baiani, S. Sallam



Il “documento informatico” (1)

La legge definisce “documento informatico la rappresentazione
Informatica di atti, fatti o dati giuridicamente rilevanti”
(DPR 513/97, art. 1/1).

Un documento informatico è una sequenza di caratteri binari
(in genere n bit) e può contenere testo, immagini, sequenze 
audio e video (Es. File word, excel, immagine jpg…).



Il documento informatico (2)

• Servizi offerti :

¾ 6HUYL]L�VX�UHWH��
¾ *HVWLRQH�GHOOD�YLWD�GHO�GRFXPHQWR��
¾ 7UDVPLVVLRQL�SL� YHORFL�



Il documento informatico (3)
• Problemi :
¾$XWHQWLFD]LRQH��
¾,QWHJULWj GHO�GRFXPHQWR��
¾)DFLOPHQWH�ULSURGXFLELOH�H�PRGLILFDELOH��
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Algoritmi di crittografia

Algoritmi matematici in grado di trasformare (cifrare) 
reversibilmente un insieme di dati (nel nostro caso un 
documento) per renderlo non intelligibile.

Classificati in:

• SIMMETRICI

• ASIMMETRICI.

A chiave privata

A chiave pubblica



Algoritmi a chiave simmetrica

• Difetti:
¾7HQHUH�VHJUHWD�OD�FKLDYH��
¾,PSRVVLELOH�GHFULSWDUH�VHQ]D�DYHUH�OD�
FKLDYH��
¾3HU�1�SHUVRQH�VHUYRQR�1�1������FKLDYL�
VHJUHWH��XQD�SHU�RJQL�FRSSLD�GL�SHUVRQH�



Algoritmi a chiave asimmetrica

• Non si può decifrare il testo con la stessa 
chiave usata per cifrarlo ;

• Le due chiavi sono generate con la stessa 
procedura e correlate univocamente ; 

• Conoscendo una delle due chiavi non si 
può ricostruire l’altra.



Alcuni esempi



Cos’è la firma digitale

Tecnica che utilizza un algoritmo crittografico asimmetrico 
eseguibile da un computer e che offre integrità, 
autenticazione e non ripudio di un documento informatico.

Il processo di firma digitale è composto da tre fasi :

�� *HQHUD]LRQH�GHOO¶LPSURQWD�GLJLWDOH�
�GLJHVW PHVVDJH��

�� *HQHUD]LRQH�GHOOD�ILUPD�
�� $SSRVL]LRQH�GHOOD�ILUPD�



La firma digitale “debole”

Sistema di firma non contemplato nel nostro ordinamento 
giuridico, perché assicura solo la provenienza del 
documento ma non l’integrità del contenuto.

$

%

&

KD

MDM,f M,f,f’

M,f, f’



Generazione dell’impronta

Insieme degli interi n bit

Insieme di tutti i possibili 
documenti



Considerazioni sull’impronta

� Si evita di applicare l’ algoritmo di cifratura all’ intero 
testo

� Una terza parte fidata riesce ad autenticare la 
sottoscrizione del documento.

� Basta modificare un solo bit del documento per 
generare un’ impronta differente.

� Data un’ impronta è quasi impossibile costruire un 
documento che la generi.



Generazione della firma

FUNZIONE
+$6+

Documento
Informatico

MESSAGGIO

ADFA9787A
VDVN38DSO

IMPRONTA

CRITTOGRAFIA CON 
CHIAVE PRIVATA DI 
BOB

XIO87ESN2FIRMA



Invio del documento
Documento con 
Firma Digitale

+
'RFXPHQWR�
ILUPDWR
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Verifica dell’impronta

Alice recupera
la chiave pubblica 
di Bob

XIO87ESN2 ADFA9787A
VDVN38DSO

DECRIPTA LA FIRMA DIGITALE

IMPRONTA

ADFA9787A
VDVN38DSO

IMPRONTA

?

FUNZIONE
+$6+

Documento
Informatico

MESSAGGIO



I certificati a chiave pubblica

Strumenti affidabili (emessi da un &$) con i quali 
vengono distribuite le chiavi pubbliche e rese note agli 
utenti finali, garantendo autenticità ed integrità. 
Composti almeno da :

¾*HQHUDOLWj GHO�SRVVHVVRUH�GHOOD�FKLDYH�
SXEEOLFD.
¾9DORUH�GHOOD�FKLDYH�SXEEOLFD�
¾9DOLGLWj WHPSRUDOH�GHO�FHUWLILFDWR�
¾/D�ILUPD�GLJLWDOH�GHO�&$�



Marcatura temporale 
(TIMESTAMP)

•Risponde all’ esigenza di certificare data e ora di  
redazione/pubblicazione.

•Viene effettuata da un’ autorità di certificazione.

•Data e ora più hash del documento cifrati con 
la chiave privata del CA.



Generazione della marca temporale

Data e ora

Hash
Documento Timestamp

Chiave 
privata

Cifratura



Algoritmi di cifratura e di hash

{ Algoritm i di cifratura a chiave pubblica
9 Diffie-Hellm an
9 RSA
9 ElGamal

{ Algoritm i di hash (m essage digest )
9 MD5
9 SHA



Algoritmo di Diffie – Hellman    
{ Nato nel 1976 per r isolvere il problem a dello 

scam bio di chiavi in un sistem a sim m etrico di 
cifratura (DES) , pone le basi per la cr it tografia a 
chiave pubblica

{ Si basa sul seguente protocollo:

1. A e B scelgono pubblicam ente un insiem e di num eri    * >��1��@ ed un suo elem ento V
2. A sceglie un num ero D in G, calcola VD e lo invia a B
3. B sceglie un num ero E in G, calcola VE e lo invia a A
4. A, r icevuto VE ��FDOFROD�. �VE�D
5. B, r icevuto VD ��FDOFROD�. �VD�E

{ A e B possiedono la chiave segreta K, la 
forzatura della quale r ichiede la r isoluzione del 
problem a difficile del logaritm o discreto. Sul 
canale insicuro sono infat t i t ransitat i soltanto 1��V� VD� VE



RSA  (Rivest – Shamir - Adleman) 

{ Nato nel 1978 è il pr imo algoritmo a chiave 
pubblica

{ La sua sicurezza si basa sulla difficoltà del 
problema della fat tor izzazione di inter i di 
grandi dimensioni 

{ Per ut ilizzarlo ciascun inter locutore deve 
com piere le seguent i azioni:

1. Scegliere 2 inter i S e T prim i
2. Calcolare 1 ST
3. Scegliere un intero H primo r ispet to a �1� �S����T���
4. Calcolare l’intero G per il quale r isulta HG PRG �1� ���

G .SULY
5. Rendere pubblica la coppia �H��1�� .SXE



RSA  (Rivest – Shamir - Adleman)

I l m essaggio cifrato x si ot t iene dal testo 
in chiaro m  at t raverso la funzione di 
cifratura

[ &�P�.SXE� PHPRG 1
La decifratura invece avviene secondo la 
relazione

P '�[�.SULY� [G�PRG�1

[G��PRG�1 �PH��PRG�1�G PHG PRG 1 P



Curiosità e considerazioni

{ Un docente dell’università dell’I ndiana è r iuscito a 
fat tor izzare un num ero con 167 cifre in un tem po 
pari a 100 m ila ore di tem po com puter. Questo fa 
r iflet tere sulla sicurezza dell’ RSA che, con 
l’aum ento della potenza di calcolo dei m oderni 
calcolator i e la scoperta di nuovi algoritm i, va 
lentam ente scem ando

{ I nolt re una chiave a 1024 bit  di un sistem a a 
chiave pubblica è paragonabile in term ini di 
sicurezza ad una chiave a 64 bit  di un sistem a 
sim m etr ico



Algoritmo di ElGamal
{ Proposto nel 1985 opera nel seguente 

modo:
1. Si scelgono gli inter i 1 ed V, con ��V�1��,  resi 

pubblici
2. Si sceglie un intero D ut ilizzato come chiave privata
3. Si calcola VD e lo si ut ilizza come chiave pubblica

{ La cifratura di un messaggio inviato da A a B 
avviene mediante le seguent i operazioni:

1. A sceglie un intero K e calcola VK
2. Calcola �.SXE%��K VEK (b= chiave pr ivata di B)
3. Calcola [ P�VEK
4. I nvia come messaggio cifrato la coppia �VK��[�
5. B r iceve la coppia (sh, x)
6. Calcola VEK e recupera P

{ La sicurezza di questo algoritmo si basa 
ancora una volta sulla com plessità del 
calcolo del logaritmo discreto



Funzioni Hash

Una IXQ]LRQH�GL�KDVK (o m essage digest )  è una 
funzione H che, dato un input  0�di dim ensione 
qualsiasi, produce un output  K�( l’hash)  di 
GLPHQVLRQH�ILVVD:

K�=  H(0)

Lo scopo di una funzione di hash è di creare una 
LPSURQWD del m essaggio. Dato che l’output  ha 
lunghezza fissa ( in genere dell’ordine di una o 
poche cent inaia di bit ) ,  esisteranno 
necessariam ente diversi m essaggi che generano 
lo stesso hash.



Unidirezionalità
Una funzione di hash sicura deve essere XQLGLUH]LRQDOH�
(one-way) , cioè:
M= messaggio H= funzione hash

1)  M H(M)  facile
2)  H(M) M   difficile

L’idea è che l’hash di un messaggio sia in sostanza una 
corr ispondenza pseudocasuale, per cui non è possibile 
prevedere in alcun modo il r isultato se non calcolando 
l’hash stesso.

Messaggi diversi, anche per un solo bit ,  devono
generare hash QRQ�FRUUHODWL



Assenza di collisioni (1)

Una funzione di hash sicura deve essere VHQ]D�FROOLVLRQL�
(collision- resistant ) :

deve essere computazionalmente imprat icabile t rovare

'DWR�0��0¶� 0�t .c. H(0¶)  =  H(0)
( funzione GHEROPHQWH�VHQ]D�FROOLVLRQL) ;

(0,  0¶) ,  con 0¶� 0,  t .c H(0)  =  H(0¶)  
( funzione IRUWHPHQWH�VHQ]D�FROOLVLRQL) .

L’ idea è che, anche se necessariamente esistono
messaggi diversi che producono lo stesso hash, non è
prat icabile t rovarli.



Assenza di collisioni (2)

Le due proprietà sull’assenza di collisioni (debole e
forte) , corr ispondono a due diversi t ipi di at tacchi:

¾ DWWDFFR�D�IRU]D�EUXWD�³VHPSOLFH´:  
t rovare un messaggio che produca un dato hash (cioè
un hash uguale a quello di un messaggio dato) ;

¾ DWWDFFR�GHO�FRPSOHDQQR�(bir thday at tack) :  
t rovare due messaggi che producano lo stesso hash,
indipendentemente dal valore di questo hash.

La complessità dei due at tacchi è molto diversa!
Se l’hash è lungo P�bit , la complessità del pr imo è 2P,
quella del secondo è 2P/ 2.



&KH�FRVD�121�q XQ�KDVK
Un hash QRQ�q Qp XQD�ILUPD�Qp XQ�0$&,  poiché
di per sè non garant isce autent icazione e integr ità.
Nel calcolo di un hash non si inserisce nessuna
inform azione segreta, per cui chiunque può 
generare l’hash corret to di qualunque m essaggio.

Una funzione di hash QRQ�q XQ�DOJRULWPR�GL�
FLIUDWXUD� Calcolare l’hash di un m essaggio non 
equivale a cifrar lo:  il calcolo di un hash non 
include nessuna chiave, e soprat tut to è
un’operazione QRQ�LQYHUWLELOH.



MD5 e SHA-1

{ Le due funzione di hash sicuro at tualm ente 
più in uso sono MD5 e SHA-1 ed hanno una 
st rut tura sim ile



MD5

{ 0'��(Message Digest 5)  è stato proget tato da 
Ron Rivest , ed è definito nell’ RFC 1321 (1992) .

{ I l m essaggio viene elaborato a blocchi di 512 bit .
{ L’hash è di ����ELW.
{ Ad ogni iterazione si calcola una funzione che 

prende in ingresso il blocco corrente del 
m essaggio e il valore dell’hash all’ iterazione 
precedente.

{ L’hash finale è quello r isultante dall’ult im a 
iterazione.

{ Non è più considerato m olto sicuro (128 bit  di 
hash non sono m olt i) .



MD5: padding

{ Prim a di iniziare l’elaborazione, si aggiunge 
al m essaggio un SDGGLQJ in m odo che la 
lunghezza totale r isult i un m ult iplo di 512 
bit :

¾ si aggiunge un bit  a 1 e poi tant i bit  a 0 quanto 
basta perché la lunghezza r isult i di 64 bit  m inore 
r ispet to a un m ult iplo di 512 bit  (se la lunghezza 
originale è già corret ta si aggiungono com unque 
512 bit ) ;

¾ si aggiungono 64 bit  contenent i la lunghezza 
originale del m essaggio (m odulo 264) .



6+$���(Secure Hash Algorithm 1)

{ 6+$���è stato proget tato dal NI ST ( l’algoritm o 
SHA originale è stato sost ituito con SHA-1 per via 
di una vulnerabilità non pubblicata) .

{ I l m essaggio (che deve essere di lunghezza 
inferiore a 264 bit )  viene elaborato a blocchi di 
512 bit .

{ L’hash è di ����ELW.
{ Ad ogni iterazione si calcola una funzione che 

dipende dal blocco corrente del m essaggio e dal 
valore dell’hash all’ iterazione precedente;  il 
r isultato viene som m ato al valore dell’ iterazione 
precedente.



MD5 vs SHA-1



Uso degli algoritmi cifrati asimmetrici 
per la firma digitale

o Metodi Crittografici a chiavi pubbliche utilizzati per costruire 
strumenti per la firma digitale …. Vediamone alcune 
caratteristiche:

• Ruolo delle chiavi nella firma di un messaggio

• Necessità di un “autorità di certificazione” …
garantisce certezza identità autore di un messaggio e 
non ripudiabilità

• Esistono algoritmi di cifratura e decifratura
specificamente adatti per la generazione e la verifica 
della firma



Quali algoritmi vedremo….

{ L’algoritm o RSA (Rivest Sham ir Adlem an)

{ L’algoritm o di ElGam al

{ L’algoritm o di Schnorr

{ L’algoritm o DSS (Digital Signature Standard)



Caratteristiche dell’algoritmo RSA …

{ Si basa sull’ inversione del ruolo delle 
chiavi r ispet to a quello ut ilizzato per 
assicurare la r iservatezza di un messaggio

{ I ntero testo non viene cifrato …. Viene 
“com presso” in una sorta di “ r iassunto” …
l’impronta digitale! ! !



… e il suo protocollo
A BMessaggio = m

• A  vuole firmare il messaggio da mandare a B per far in modo che B sia 
sicuro che il messaggio che riceve è stato effettivamente mandato da A. 
Per prima cosa A firma il messaggio utilizzando la funzione di decifratura

I� �'�P�.�D�SULY �� �P�GD��PRG QD�
e poi cifra il messsaggio utilizzando la funzione di cifratura

I¶ �&�I��. ESXE�� �I�HE�PRG QE�
• A spedisce (A, f’ )

• B riceve il messaggio e per prima cosa decifra utilizzando la funzione di 
decifratura

'�I¶�.�E�SULY �� �I¶ GE�PRG QE�� I
e poi verifica la firma utilizzando la funzione di cifratura

&�I��. D�SXE�� �I¶ HD�PRG QD�� �P

Ka priv = da
Ka pub = ( na, ea)

Kb priv = db
Kb pub = ( nb, eb)



Il protocollo dell’algoritmo di ElGamal …

A B
Messaggio = M

o Per firmare il messaggio A deve effettuare le seguenti operazioni:

• Generare un intero h nell’ intervallo [0, N-1] che sia primo rispetto N-1

• Calcolare u = sh mod N

• Risolvere rispetto a v la relazione di congruenza              
M = Kaprivu + h v    mod(N-1)

•La firma del Messaggio M è la coppia f= (u,v)

o A invia (A,M,f)

o B riceve il messaggio e per verificare la firma utilizza questa relazione:                           

sM = Kapub
u uv mod N



… e le sue caratteristiche

{ E’ abbastanza diverso da quello già visto per la 
cifratura

{ La sicurezza del sistema è basata sul fat to che la 
determ inazione della coppia (u,v)  r ichiede la 
soluzione del problema del logaritmo discreto nel 
caso in cui si fissi u e si cercasse di determ inare v 
di conseguenza;  nel caso opposto, ossia fissando 
v e cercando di calcolare u, si incappa in una 
congruenza esponenziale m ista per la quale non si 
conoscono algoritm i efficient i di soluzione



Carat ter ist iche dell’algoritmo 
di Schnorr …

o Metodo di generazione della firm a sim ile a quello di 
ElGam al … l’unica differenza è l’ int roduzione di una 
funzione di hash che associa ad ogni m essaggio e ad 
ogni chiave un intero in un intervallo di am piezza 
predefinita T

o Anche la sua sicurezza è legata alla com plessità di 
soluzione del problem a del calcolo del logaritm o 
discreto

o Rispet to all’algoritm o di ElGam al ha il vantaggio di 
poter scegliere la dim ensione della firm a 
selezionando opportunam ente l’am piezza T del 
codom inio della funzione di hash



… e il suo protocollo

A BMessaggio = M

o Per generare la firma A deve effettuare le seguenti operazioni:

•Generare casualmente un intero h nell’ intervallo [0, N-1]

• Calcolare u = sh mod N

• Calcolare il valore della funzione di Hash corrispondente ad M e u                   

e = H(M,u)

• Calcolare v = Kaprive + h   mod N

•La firma di M e la coppia f=(v,e)

o B riceve il messaggio e per verificare la firma deve:

•Calcolare sv

•Calcolare K apub



Carat ter ist iche dell’algoritmo DSS …

{ Proposto da NI ST (Nat ional I nst itute of Standard and 
Technology)  nel 1991

{ E’ una variante del metodo di Schnorr in cui la 
funzione di Hash H ha come unico argomento M e 
quindi il suo valore non dipende dalla chiave di 
cifratura

{ I l protocollo è più complesso r ispet to ai precedent i in 
quanto pr ima di poter firmare un messaggio è
necessario generarsi le chiavi



… e il suo protocollo

A B
Messaggio = M

o Procedura di generazione delle chiavi:

• Scegliere un intero P, da usare nelle operazioni di 
modulo, che deve essere un numero primo compreso 
t ra 2 511 e 2 512

• Scegliere un intero Q, div isore primo di P-1, 
compreso t ra 2159 e 2160

• Scegliere un intero G nell’ intervallo [ 0, P-1]

• Scegliere un intero x nell’ intervallo (0,Q) , che 
cost ituisce la chiave privata Kapriv

• Calcolare l’ intero y =  Gx ut ilizzato come chiave 
pubblica Kapub



… ancora il  protocollo del DSS
{ Una volta ot tenute le chiavi, per ot tenere la firma del 

messaggio bisogna applicare le seguent i operazioni
• Scegliere casulamente un intero h compreso 

nell’ intervallo (0,Q)
• Calcolare l’ intero u =  (Gh mod P)  mod Q
• Determ inare il valore di v r isolvendo la seguente

relazione:      
H(M)  =  Kapriv u +  hv (mod Q)

• La firma di M è la coppia f= (u,v)
{ Quando B r iceve il messaggio verifica la firma applicando 

le seguent i operazioni:
• Determ inare il valore di w tale che wv= 1
• Calcolare i= H(M)  w mod Q
• Calcolare l= uw mod Q
• Calcolare t  =  ( (GiKp) m od P)  mod Q
• Verificare che t= u



Decreto del presidente del consiglio 
dei ministri 13 Gennaio 2004

Il presente decreto stabilisce:

o Le regole tecniche per la generazione,apposizione e verifica 
delle firme digitali.

o Le disposizioni che si applicano ai certificatori che rilasciano al 
pubblico certificati qualificati.



Chiavi

Le chiavi di creazione si distinguono in tre tipologie:

o Chiavi di sottoscrizione;

o Chiavi di certificazione;

o Chiavi di marcatura temporale.



Certificatori

$XWRULWj GL�
&HUWLILFD]LRQH

&KLDYH
3ULYDWD

5LFKLHVWD &KLDYH�
3XEEOLFD

2.�



Certificato
Il certificato garantisce la corrispondenza biunivoca tra chiave
pubblica,necessaria per la verifica della firma, chiave privata e 
soggetto titolare.

Il certificato contiene:

o generalità della persona;

o la chiave pubblica;

o termine di scadenza.



Firma digitale autenticata

L’autenticazione deve essere preceduta da :

o Accertamento identità personale;

o Accertamento della validità della chiave utilizzata;

o Controllo che il documento corrisponda alla volontà della             
parte;

o Controllo che il documento non sia in contrasto con 
l’ordinamento giuridico.

L’autenticazione consiste nell’attestazione da parte di un pubblico 
ufficiale che la firma digitale è stata apposta in sua presenza dal 
titolare



Requisiti del Certificatore
I requisiti che un Certificatore deve soddisfare per essere inscritto 
nell’Albo :

o soddisfare precise specifiche tecniche;

o curarsi della formazione di personale altamente qualificato;

o presentare strategie dettagliate per contrastare eventuali attacchi;

o attivare un sistema di elevata sicurezza e certificarlo.



Inizio attività

Per iniziare un’attività di certificatore bisogna:

o Definire delle procedure operative;

o Realizzare delle specifiche per la realizzazione del servizio e delle 
procedure operative front-end e back-end.

o Attivare il sistema di qualità.



Sistema di qualità

Per sistema di qualità si intende avere:
{ un manuale di qualità;
{ procedure di gestione di qualità;
{ integrazione all’interno del sistema di qualità di tutte le procedure  

operative;
{ definire dei modelli per la registrazione di qualità;
{ applicare il sistema di qualità e certificarlo (ISO 9002).



ITSEC
Il regolamento approvato dall’AIPA prescrive che la verifica dei 
requisiti di sicurezza delle componenti più critiche venga condotta 
in accordo ai criteri di valutazione di sicurezza informatica detti 
ITSEC.

ITSEC = Information Technology Security Evaluation Criteria.

Valutazione :

o Componenti dedicate alla generazione delle chiavi;

o Componenti dedicate alla generazione delle firme.



ITSEC
In ITSEC l’oggetto di valutazione si chiama Target Of Evaluation e 

viene indicato con TOE. L’insieme di specifiche rispetto al quale 
viene valutato il TOE si chiama Security Target.

I TOE vengono descritti a tre livelli:

o Obiettivi di sicurezza;

o Funzioni di sicurezza;

o Meccanismi di sicurezza.

Obiettivi della valutazione:

o valutare l’efficacia delle funzioni di sicurezza;

o valutare la correttezza della realizzazione delle 
funzioni di sicurezza.



Valutazione
Il livello di valutazione è da intendersi come misura, in 
senso probabilistico, delle garanzie offerte dalla valutazione 
circa la correttezza e l’efficacia del TOE.

Esistono 7 livelli di valutazione:

0DJJLRU�ULJRUH�QHOOD�YHULILFD�GL�ULVSRQGHQ]D�DO�SURJHWWR�H�QHOO¶DQDOLVL�GHOOH�
YXOQHUDELOLWj(�
0DJJLRU�XVR�GL�PHWRGL�IRUPDOL�QHOOD�SURJHWWD]LRQH(�

/D�YDOXWD]LRQH�QRQ�KD�DYXWR�VXFFHVVR(�
7HVW�IXQ]LRQDOL�SHU�OD�YHULILFD�GHOOD�ULVSRQGHQ]D�DO�6HFXULW\ 7DUJHW(�

0HWRGL�IRUPDOL�H�VHPLIRUPDOL�GD�XVDUVL�QHOOR�VYLOXSSR�GHO�72((�
0DJJLRU�ULJRUH�QHO�YHULILFDUH�L�WHVW�HVHJXLWL�GXUDQWH�OR�VYLOXSSR�H�DQDOLVL�GHO�
FRGLFH�VRUJHQWH(�
&RQWUROOR�GHO�SURJHWWR�H�GHOOH�SURYH�GL�FRUUHWWH]]D�IRUQLWH�GDOOR�VYLOXSSDWRUH(�



Robustezza

,O�PHFFDQLVPR�SXz�HVVHUH�DJJLUDWR�VROR�GD�
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DWWDFFKL�GD�SDUWH�GL�FKL�GLVSRQH�GL�
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,O�PHFFDQLVPR�IRUQLVFH�SURWH]LRQH�VROR�
ULVSHWWR�DG�DWWDFFKL�ODQFLDWL�VHQ]D�
SDUWLFRODUH�GHWHUPLQD]LRQH�H�VHQ]D�
FRQRVFHQ]H�VSHFLILFKH�
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Secondo elemento di una valutazione ITSEC è il livello di 
robustezza dei meccanismi.



Security Target
Il livello di valutazione e il livello di robustezza dei meccanismi 
non sono da soli significativi se a questi non è affiancato il 
Security Target. L’analisi del Security Target può far capire 
all’utilizzatore del TOE se quest’ultimo è adatto o meno alle sue 
esigenze. 
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Security Target 

Il Security Target di un SISTEMA è un documento contenente:

o La descrizione della politica di sicurezza;

o Obiettivi di sicurezza del TOE;

o Le minacce al quale il TOE è esposto;

o Le misure di sicurezza fisiche,procedurali e relative al 
personale.

o La descrizione delle funzioni di sicurezza;

o La dichiarazione del livello di robustezza dei meccanismi.



Security Target
Il Security Target di un PRODOTTO è un documento contenente:
{ Giustificazione logica del prodotto (product rationale);
{ Obiettivi di sicurezza del TOE;
{ Le minacce al quale il TOE è esposto;
{ Le misure di sicurezza fisiche,procedurali e relative al personale.
{ La descrizione delle funzioni di sicurezza;
{ La dichiarazione del livello di robustezza dei meccanismi.



Regole tecniche per la firma 
digitale

o Per com ponent i dedicate alla generazione delle chiavi 
e delle firm e:

Valutazione I TSEC a livello (� con robustezza 
dei m eccanism i +LJK.

o Per le com ponent i dedicate alla verifica delle firm e e la 
validazione tem porale:

Valutazione I TSEC a livello (� con robustezza 
dei m eccanism i +LJK.



Firma digitale in Europa
o Due tipi di firma:

o )LUPD�HOHWWURQLFD: equivalente alla nostra firma digitale 
debole;

o )LUPD�HOHWWURQLFD�DYDQ]DWD: equivalente alla nostra 
firma  digitale forte.

o L’attività di certificazione è libera. 

o Entrambi le firme hanno valenza giuridica.


