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Introduzione
Blaise de Vigenère pubblicò nel 1586 un trattato di cifre nel quale proponeva tra gli altri un codice che ebbe grande fortuna e che è ricordato con il suo nome. Si tratta del più semplice codice di sostituzione polialfabetica, e proprio per la sua semplicità ha goduto per secoli di una fama immeritata, essendo molto più debole di altri codici polialfabetici precedenti come il disco dell'Alberti, o le cifre del Bellaso. Tale fortuna è durata fino a molti decenni dopo la pubblicazione di un primo metodo di decrittazione: quello del generale prussiano Kasiski (1863); e altri metodi di crittanalisi sono possibili.
Prima di affrontare le caratteristiche di questo algoritmo è necessario effettuare una distinzione tra i cifrari monoalfabetici e polialfabetici.

I primi associano ad ogni lettera dell’ alfabeto sempre lo stesso carattere cifrato (cifrari a sostituzione o a trasposizione); i secondi invece associano ad ogni lettera dell’ alfabeto caratteri diversi tramite una parola chiave. Il vantaggio principale apportato dai cifrari polialfabetici riguarda la maggiore robustezza nei confronti dell’analisi statistica della frequenza di lettere, quindi la stessa lettera del testo chiaro non è sempre cifrata con la stesso carattere. 

Il cifrario di Vigenère
La forza del cifrario di Vigenére sta nell'utilizzare non uno ma 26 alfabeti cifranti per cifrare un solo messaggio. Il metodo si può considerare una generalizzazione del codice di Cesare; invece di spostare sempre dello stesso numero di posti la lettera da cifrare, questa viene spostata di un numero di posti variabile, determinato in base ad una parola chiave, da concordarsi tra mittente e destinatario, e da scriversi sotto il messaggio, carattere per carattere; la parola è detta verme, per il motivo che, essendo in genere molto più corta del messaggio, deve essere ripetuta molte volte sotto questo: è importante sottolineare che se la chiave ha lunghezza m, lo spazio delle chiavi ha dimensione 26m. Caratteristica particolare di questo algoritmo è la tavola di Vigenère, una matrice 26x26 composta dai citati 26 alfabeti cifranti. 
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Sui dati di ingresso si possono fare alcune considerazioni:

· in primo luogo il testo deve essere privo di ridondanza, cioè ripetizioni degli stessi digrammi/trigrammi, per limitare la possibilità di decrittare il testo attraverso l’analisi statistica delle frequenze;

· la chiave deve essere più lunga possibile, per utilizzare una maggior numero di alfabeti cifranti per nascondere il messaggio; inoltre l’ideale sarebbe cambiare spesso la chiave;

· ma queste erano condizioni difficili da rispettare nel sedicesimo secolo.
L’algoritmo di cifratura opera in questo modo:

· considera la prima lettera del testo in chiaro e della chiave;

· le usa come coordinate cartesiane nella tavola;

· l’intersezione fornisce il carattere da sostituire nel testo cifrato;

· itera per tutta la lunghezza del testo.
Esempio:
Si consideri il testo in chiaro costituito dalla parola ARRIVANO e la chiave da utilizzare VERME. Per quanto detto risulta:
A R R  I V A N O

V E R M E V  E R

Per cui la cifratura fornisce il testo VVIUZVFR (come si può vedere dalla tabella seguente).
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Similmente, l’algoritmo di decifrazione è il seguente:

· considera la prima lettera della chiave;

· nella riga corrispondente alla lettera della chiave individua la lettera del testo cifrato;

· il carattere che contrassegna tale colonna è la lettera in chiaro;

· itera per tutta la lunghezza del testo.
Esempio:

Si consideri l’esempio precedente. Il testo cifrato è costituito dalla parola VVIUZVFR e la chiave da utilizzare è ancora VERME. Per quanto detto risulta

V V I U Z  V  F R
V E R M E V  E R

Per cui la decifratura fornisce il testo ARRIVANO.
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Altro modo per effettuare la cifratura/decifratura di un testo è quella tramite il modello matematico:
· altra rappresentazione per cifrare il testo;

· corrispondenza tra le lettere dell’alfabeto e i numeri naturali (a=0; b=1; …; z=25);

· si somma al numero del simbolo del messaggio in chiaro il numero d’ordine del simbolo della chiave;

· si applica l’operatore mod26 per ottenere il carattere cifrato;

· per decifrare si procede allo stesso modo ma sottraendo gli indici. 
Confronti tra i cifrari di Alberti e Vigenère

Il primo cifrario polialfabetico, con il pregio di tener segreto il cambio degli alfabeti, è legato alla figura di Leon Battista Alberti nel 1446; un cifrario polialfabetico permette di usare periodicamente più alfabeti differenti al fine di contrastare i metodi di decrittazione basati sull’analisi di frequenza impiegati per i cifrari monoalfabeti. 
Il cifrario di Alberti viene realizzato tramite una coppia di cerchi concentrici, come riportato nella figura seguente. Il disco esterno, fisso, contiene le venti lettere maiuscole dell’alfabeto in chiaro (sono escluse J K Y W H ) e quattro numeri 1 2 3 4, invece il disco interno, mobile, contiene l’alfabeto segreto costituito da venti lettere minuscole (esclusa W e posto V=U) scritte disordinatamente.

L’algoritmo di cifratura per il cifrario di Alberti è il seguente:.

- fissa una lettera dell’alfabeto cifrante : Indice del Cifrario;
- ruota il disco interno per portare l’indice del cifrario in corrispondenza di una lettera dell’alfabeto in chiaro scelta;
- ogni lettera del testo in chiaro viene cifrata con la corrispondente lettera del disco interno secondo una corrispondenza biunivoca;
- per cambiare alfabeto cifrante

- bisogna scegliere uno dei quattro numeri del disco esterno; 

- inserire la lettera del disco interno in corrispondenza del numero;
- ruotare il disco finché l’indice del cifrario sia in corrispondenza del numero scelto;
- l’alfabeto ottenuto con questa rotazione viene impiegato fino ad un ulteriore cambio.
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Esempio:
Messaggio esatto: TERAMO E' UNA CITTA'

Messaggio da inviare: TERAMOEUNACITTA

Sono stati eliminati gli spazi e gli accenti per rendere più difficile la crittoanalisi.
Prima di cominciare a codificare il messaggio, va scelto il disco da utilizzare in accordo con il destinatario e poi va inizializzata la macchina fissando, a piacere, una lettera dell'alfabeto cifrante, ad esempio la a, da collocare sotto la A dell'alfabeto in chiaro, attraverso una rotazione del disco interno. Poiché c'è una corrispondenza biunivoca tra le caselle dei due dischi, alla lettera scelta come indice del codice, ovvero la a, corrisponde una ed una sola lettera del disco esterno. Dopo aver posto la a sotto la A si inizia a codificare il messaggio tenendo conto della corrispondenza tra le lettere dell'alfabeto in chiaro e quelle dell'alfabeto cifrante.
I° PASSO) T(v, E(b, R(x  ( TER(vbx

Se continuiamo per questa strada, cioè usando un codice monoalfabetico, la probabilità che esso sia scoperto è estremamente alta per cui occorre cambiare alfabeto utilizzando uno dei quattro numeri che compaiono nell'alfabeto in chiaro. Scegliamo, ad esempio, 3, da inserire tra la R e la A del messaggio da cifrare:

TERAMOEUNACITTA(TER3AMOEUNACITTA
II° PASSO) 3(l
Cambiamo così l'inizializzazione portando la a, scelta all'inizio, sotto il numero 3 e procediamo come in precedenza.
III° PASSO) A(e, M(y, O(i  ( AMO(eyi

Cambiamo di nuovo alfabeto, scegliendo questa volta il numero 1, da inserire tra la O e la E del messaggio da decifrare:

TERAMOEUNACITTA(TER3AMO1EUNACITTA
IV° PASSO) 1(l
Inizializziamo nuovamente la macchina, portando la a sotto il numero 1 e proseguendo come al solito.
V° PASSO) E(c, U=V(d, N(x, A(b ( EUNA(cdxb

Si può ora cambiare di nuovo l'inizializzazione della macchina scegliendo un altro numero a piacere e ripetendo il discorso precedente, ottenendo così:

Messaggio in chiaro: TERAMOEUNA ……

Messaggio cifrato: vbx l eyi l cdxb ……

Per decifrare il messaggio chiaramente si utilizza lo stesso procedimento al contrario, conoscendo a priori il disco cifrante da utilizzare e l'inizializzazione della macchina.

E’ evidente che tale algoritmo di cifratura permette l’impiego di più alfabeti segreti, perché ad ogni rotazione del disco interno corrisponde una nuova serie di corrispondenze, ovvero un nuovo alfabeto, e considerando tutte le possibili disposizioni del disco interno si può costruire una tabella analoga alla tabula recta di Vigenère.

 La tecnica usata nel disco cifrante dell’Alberti è in realtà la stessa dei vari metodi polialfabetici di Tritemio, Belaso, Cardano e Vigenère; dunque tutti i metodi polialfabetici si basano su tavole che danno le corrispondenze, a cambiare sono le tecniche, ovvero gli algoritmi di cifratura, e l’ordinamento degli alfabeti.

Comunque l’opera di Alberti, però, non ha avuto l’importanza che meritava, probabilmente perché conteneva concetti troppo innovativi per quel periodo, ma ha trovato compimento e diffusione con Vigenère nel 1586, tanto che il cifrario di Vigenère lo possiamo considerare come la finalizzazione dell’opera di Alberti e ha raggiunto uno strepitoso successo con il suo impiego per secoli da parte di molti eserciti tra cui quello francese e austriaco.

In virtù di quanto detto viene presentata una breve analisi tra i due cifrari, mostrando come il cifrario di Vigenère, seppure ha avuto maggior successo e diffusione rispetto a quello di Alberti, introduca dei peggioramenti.

I vantaggi del metodo di Vigenère rispetto a quello dell’Alberti consistono in due aspetti ben precisi. In primo luogo la modifica dell’alfabeto utilizzato avviene comunque ad ogni lettera, pertanto lettere vicine provengono da cifrature che utilizzano alfabeti differenti, mentre nel metodo di Alberti la modifica è legata all’inserimento dei numeri, che può essere saltuaria, e che solo in teoria potrebbe effettuarsi dopo ogni lettera del messaggio in chiaro. In secondo luogo in Vigenère il cambio degli alfabeti avviene in modo “coperto” per mezzo della chiave, che è un “oggetto” di cui non si ha alcuna traccia all’interno del messaggio. Su questo aspetto il metodo di Vigenère è decisamente più sicuro. Anzi, è stata proprio questa caratteristica a decretarne la plurisecolare fortuna.

Viceversa il metodo di Alberti ha un vantaggio spesso sottovalutato, l’alfabeto sul disco più piccolo, ovvero l’alfabeto cifrante, non è ordinato nel modo convenzionale ma in modo casuale. Il grande pregio del disco cifrante è proprio questo e, sebbene Alberti non lo precisa in modo netto, si intende che tale ordine può essere scelto arbitrariamente, magari come convenzione tra le due parti, e quindi come ulteriore segreto da condividere. Infatti il disco interno si può cambiare in esattamente 24!-1 modi e quindi si può a priori scegliere un disco in funzione, ad esempio, della data. Un attacco ad un messaggio cifrato con un codice di Alberti a disco interno variabile può essere solo di tipo esaustivo. L’attaccante, quindi, si trova davanti un tale numero di possibilità tra cui scegliere che la sua probabilità di successo è dell’ordine di 1/24!, ovvero l’insuccesso nel caso in cui il codice sia usato nella sua completa potenzialità.

A tutto questo va aggiunto che Alberti suggerisce l’uso dei nomenclatori, cioè sequenze, in questo caso numeriche, che hanno significati prestabiliti e che rendono ancora più arduo ogni tentativo di decrittazione.

Si può concludere l’analisi del rapporto Alberti - Vigenère affermando che l’opera dell’Alberti appare in tutta la sua grandezza, non solo per l’invenzione della cifratura polialfabetica, ma specialmente per le idee che muovono la  costruzione della tecnica stessa di cifratura.
Confronti con Vernam

Spostando l’attenzione su quelli che sono i punti deboli del cifrario di Vigenère, oggetto del nostro lavoro, è chiaro che il tallone d’Achille del cifrario di Vigenère  sta nel fatto di essere un insieme di cifrari di Cesare a distanza fissa, cosa che rende più semplice la crittanalisi, tanto più se la chiave è breve. Diversa diventa  la situazione se si sceglie una chiave lunga come il testo in chiaro; infatti si è scoperto solo successivamente che la lunghezza della parola-chiave è importante.

Se la parola fosse idealmente lunga come il testo da cifrare il messaggio non potrebbe essere decrittato.  

L’idea proposta da Vernam nel 1926 per il suo cifrario può essere vista  come la soluzione al tallone d’Achille del cifrario di Vigenère  ideato molto tempo prima. Secondo Vernam deve essere generata una chiave del tutto casuale lunga come il testo, successivamente il chiaro e la chiave vengono sommati (lettera per lettera) come per il cifrario di Vigenère . Questo algoritmo, noto come One-Time Pad, non è usato con lettere ma con bits per un approccio informatico. Viene quindi effettuato lo XOR logico di ogni bit del messaggio con il corrispondente bit della chiave come riportato in figura, inoltre questa operazione è reversibile quindi viene impiegata sia per cifrare che per decifrare .


[image: image5]
Shannon ha dimostrato nel 1949 che ogni cifrario “teoricamente sicuro” è un cifrario di Vernam,  se la chiave segreta è veramente una stringa casuale di bit lunga come il testo (in modo da distruggere tutte le proprietà statistiche del messaggio) e se la chiave non viene riutilizzata.

 Chi attenta a decifrare il messaggio senza avere la chiave segreta non ha altra possibilità che provare tutte le chiavi ed ottenere tutti i possibili messaggi di quella lunghezza, considerando che il numero delle chiavi è 2n con n numero bit del messaggio.

 
Nel caso in cui la chiave venisse riutilizzata comincerebbero ad apparire ripetizioni nel testo, la chiave tornerebbe ad essere più breve del messaggio ed il cifrario non sarebbe più perfetto.

Un altro problema è se l’attaccante è a conoscenza di parte del testo in chiaro, facendo lo XOR tra la parte a lui nota con la corrispondente parte del testo cifrato, può facilmente ottenere i bit della chiave segreta della parte del testo in chiaro che conosce. Ciò accade se la chiave è stata generata da un generatore pseudo-casuale: l’informazione ottenuta può essere molto utile all’attaccante per ricostruire tutta la chiave segreta; è evidente che questo sottolinea l’importanza di avere delle chiavi veramente casuali per la buona riuscita dell’algoritmo.

Questo sistema è poco utilizzato perché la trasmissione di una chiave segreta lunga è veramente un problema se viene trasmessa attraverso lo stesso canale usato per il testo cifrato, infatti si ha la stessa probabilità di leggere testo cifrato o chiave perché hanno stessa lunghezza; una possibile soluzione sarebbe quella di trasmettere  in anticipo la chiave.

In conclusioni le chiavi, oltre ad essere veramente casuali e sufficientemente lunghe, devono essere scambiate in anticipo; questa tecnica è tuttora impiegata dai servizi segreti per comunicazioni di altissima importanza e  si può pertanto affermare che è ragionevole usare l’ One-Time Pad solo se si è sicuri della casualità della chiave e solo  in questo caso è un algoritmo semplice e anche sicurissimo.

Crittoanalisi
La decrittazione dei crittogrammi é la traduzione di essi in linguaggio chiaro, eseguita da chi non è a conoscenza dei cifrari e delle chiavi costituenti la base del segreto.

I metodi usati per decrittare i messaggi si basano su considerazioni statistiche, in particolare sulle caratteristiche di ciascuna lingua, cioè sul fatto che in ogni lingua le singole lettere, alcuni bigrammi e trigrammi e certe parole si ripetono più frequentemente di altre. Si chiama logoscopico il calcolo statistico di parole, frasi e periodi che più frequentemente si riscontrano nel linguaggio. Il lavoro di decrittazione consiste in successive induzioni e deduzioni in merito al presumibile significato dei testi presi in esame e può essere agevolato da alcune circostanze favorevoli, quali il possesso di più testi cifrati relativi allo stesso testo in chiaro, ma ottenuti con cifrari diversi, la conoscenza anche vaga del sistema di cifratura adottato. Quindi cifrando un testo in chiaro, se ad ogni lettera, o gruppo di lettere o parole, si sostituisce un determinato segno, questo si ripeterà con la stessa frequenza del testo in chiaro, cosicché alla lettera o alla cifra più frequentemente ripetuta nel testo cifrato, con ogni probabilità, corrisponderà la lettera o la parola più frequente nel linguaggio chiaro, tenendo conto chiaramente del fatto che la frequenza cambia in base alla lingua utilizzata, ovvero è costante solo all'interno di precisi margini presi in considerazione.

Attacco di Kasiski
La forza del cifrario di Vigenère sta nel fatto che il numero di chiavi è enorme, quindi gli attacchi praticati con la forza (ad esempio provare tutte le possibili combinazioni) non sono praticabili. Per quasi trecento anni rimase inviolato, poi cadde di fronte all'analisi del colonnello prussiano Friedrich Kasiski, il quale nel 1863 pubblicò un libro che conteneva un metodo di decrittazione della tavola di Vigenère e del suo cifrario polialfabetico con chiave ripetuta. 

La decrittazione dei sistemi letterali a sostituzione polialfabetica si fonda sui seguenti principi:

 a) in qualunque testo cifrato due poligrammi simili sono, salvo casi eccezionali, il prodotto di due gruppi di lettere uguali cifrati con alfabeti uguali;

 b) il numero delle cifre compreso nell'intervallo dei due poligrammi simili è un multiplo del numero di lettere della chiave.

Determinata la lunghezza della chiave, che equivale a determinare il numero degli alfabeti cifranti, si divide il testo in gruppi di lunghezza pari a quella della chiave e si calcolano le frequenze delle lettere che occupano nei gruppi lo stesso posto.

Esempio:
P  R O V    A D  I  C      I F R A     T U R  A

H T M L    H T  M L      H T M L    H T M L

W K A G    H W U N      P Y  D L    A N D L
Le due R del testo in chiaro sono cifrate la prima con una T, la seconda con una M come deve essere in un cifrario polialfabetico.  Le ultime due A sono invece cifrate con la stessa lettera, la L. Il motivo è evidente: le due A si trovano a quattro caratteri di distanza l'una dall'altra e quattro è proprio la lunghezza della chiave. 

L'attacco di Kasiski si basa quindi sull'osservazione che in un crittogramma alla Vigenère si trovano spesso sequenze identiche di caratteri a una certa distanza l'una dell'altra. Questo avviene evidentemente per il motivo esposto sopra, il fatto cioè di utilizzare ciclicamente la stessa chiave.

E' limitativo considerare solo la ripetizione di lettere uguali infatti dobbiamo spostare la nostra attenzione  su sequenze di lettere uguali.

Se nel testo in chiaro si ripetono delle sequenze di lettere,  in genere le sequenze corrispondenti nel testo cifrato sono distinte: usualmente già la prima lettera di due sequenze uguali del testo in chiaro è cifrata in modo diverso. Se invece la prima lettera di ogni sequenza che si ripete è cifrata usando la stessa lettera della parola chiave, allora anche le lettere corrispondenti del testo cifrato saranno uguali; in questa situazione anche le lettere seguenti della sequenza saranno usate usando le stesse lettere della parola chiave, di conseguenza nel testo cifrato le sequenze di lettere corrispondenti saranno ripetute. Quindi se le prime due lettere di sequenze uguali nel testo in chiaro verranno cifrate con la stessa lettera della parola chiave allora le sequenze del testo cifrato  sono uguali tra loro. 
 Se per esempio usando una chiave di quattro lettere come sopra,  si scrive due volte la stessa parola a 20 caratteri di distanza questa sarà cifrata in modo identico essendo 20 un multiplo della lunghezza della chiave.
 Individuano tutte le sequenze ripetute (e in un testo lungo o in più testi se ne troveranno molte) allora è pressoché certo che il massimo comune divisore tra le distanze tra sequenze identiche è la lunghezza della chiave, o almeno un suo multiplo. Una volta individuata la lunghezza della chiave (supponiamo sia quattro), il messaggio si riduce a quattro messaggi intercalati, tutti cifrati con un codice di Cesare ed è allora molto facile completarne la decifratura. 

Esempio:

E V F T S                        I  X R E S                          C E K H F

X V V G H                        I  B S D Z                         S  I C Y O

X V V O P                        L  I  R E S                          I M T N L

S I  C I N                        X V V I  S                          U D I M T

C X V V Q                        T V S C S                           V V R A I

	SEQUENZE
	DISTANZE
	SCOMPOSIZIONE

	RES
	25
	5*5

	SIC
	15
	5*3

	XVV
	10,15
	5*2,5*3


Si arriva alla conclusione che il massimo comune divisore è 5, quindi si suppone che la lunghezza della parola chiave  sia 5.
Il procedimento si può sintetizzare nei seguenti passaggi:
· si individuano tutte le sequenze ripetute nel testo cifrato;

· dato che il numero di lettere comprese tra gli intervalli   dei poligrammi è multiplo del numero di lettere della chiave, il massimo comune divisore tra le distanze di sequenze identiche è la lunghezza della chiave.
E' importante tenere presente che:
· segmenti ripetuti di testo cifrato di lunghezza 4 o maggiore  sono più utili, poiché le ripetizioni accidentali sono meno probabili;
· il calcolo del Massimo Comune Divisore deve essere fatto considerando solo le sequenze sospette ( e qui deve essere abile il crittoanalista nell'individuarle).
In realtà esiste anche un secondo metodo che consente di smontare in maniera più efficiente il cifrario di Vigenère, si tratta del test di Freedman.
Attacco di Freedman
Nel 1925 William Freedman trovò il metodo per trovare L (lunghezza della parola chiave) e quindi riuscire a decrittare il messaggio.

Il metodo di Freedman si basa sul numero delle coppie uguali. In particolare si deve calcolare la probabilità che due lettere  prese a caso siano uguali. Si calcola L in funzione di tale probabilità denominata indice di coincidenza.
[image: image1]Consideriamo una sequenza arbitraria di n lettere e sia  ni il numero di occorrenze della lettera i che compaiono in tale sequenza. Per vedere quante volte due lettere scelte a caso dal testo siano uguali, dobbiamo fare la seguente osservazione: n1 è la possibilità che la prima lettera sia la lettera A, mentre 1-n1 è la probabilità che la seconda lettera della coppia sia sempre la lettera A: ciò significa che il numero di occorrenze della lettera A sarà                
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Sia Z il numero delle coppie di simboli uguali nel messaggio cifrato corrispondente quindi al numero dei casi favorevoli pari a 
Il numero di tutti i casi possibili invece è dato da n(n-1)/2.
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Il rapporto tra il numero dei casi favorevoli e il numero di tutti i casi costituisce l’indice di coincidenza . Ovvero si chiama I la probabilità di prendere una coppia uguale in un messaggio cifrato, cioè il rapporto del numero di coppie uguali nel messaggio cifrato e del numero di tu[image: image16.wmf]å

=

-

26

1

2

)

1

(

i

i

i

n

n

tte le coppie possibili.
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I =
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Tentiamo di calcolare l’indice di coincidenza in un altro modo, sfruttando le probabilità.
Nel testo in chiaro, ogni lettera ai ha una sua frequenza caratteristica pi nel testo.

Sia P la probabilità che, presa una coppia di simboli in un testo in chiaro, questi siano uguali.

Calcoliamoci tale P : dato che p1 è la probabilità di avere la lettera A prima posizione, la probabilità di avere la lettera A in entrambe le posizioni sarà uguale a p12

P=
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 Per esempio nella lingua italiana tale numero corrisponde a 0.075: quindi si ha il 7,5% di probabilitàche prendendo due lettere a caso queste siano uguali. Si consideri ora un testo casuale con q simboli. Ogni simbolo è stato scritto a caso quindi ogni lettera  è presente con probabilità 1/26 quindi sostituendo 1/26 nella formula precedente si ottiene:

Q=
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 = 0.038 .
Si ha che quindi la probabilità di trovare una coppia di lettere uguali è circa la metà di quella di trovare una coppia di lettere uguali in un messaggio in chiaro scritto in italiano.

 Q quindi indica la probabilità minima che, presa una coppia di simboli in un testo casuale, essi siano uguali.

 Si ha pertanto P ≠ Q. Quindi, la probabilità di avere due simboli uguali in un testo cifrato, sarà compresa tra P e Q.

 Se I=P si ha L=1, il messaggio è codificato tramite una sostituzione monoalfabetica.

Questo perché un cifrario monoalfabetico è una semplice permutazione tra lettere quindi la distribuzione in chiaro è la stessa in un testo in chiaro e in uno cifrato e l’indice di coincidenza è invariato per un cifrario monoalfabetico.

Nei cifrari polialfabetici l’indice di coincidenza decresce fino a arrivare a Q; in particolare quando L (lunghezza della parola chiave) è uguale alla lunghezza del messaggio n, è come se si fosse di fronte ad un messaggio totalmente casuale.

 In formule I=Q se L=n.
L’idea di Freedman è di valutare il numero atteso di coppie con simboli uguali, cioè Z.

Analizziamo un testo scritto con il cifrario di Vigenère: si vuole calcolare l’indice di coincidenza per ottenere il numero delle lettere che costituiscono al chiave.

Ricordando che L è la lunghezza della parola chiave si divide il testo in L colonne, si ottengono cioè tante colonne quante sono le lettere della parola chiave che per semplicità si assumono tutte diverse. Nella prima colonna si trovano le lettere che sono state cifrate con la prima lettera della parola chiave  nella seconda colonna con la seconda lettera e così via.

	c1
	c2
	c3
	….
	cL

	cL+1
	cL+2
	cL+3
	….
	c2L

	…
	…
	…
	…
	…


Possiamo subito affermare che trattandosi di un cifrario polialfabetico I sarà sicuramente minore di P quindi a 0.075, di quanto sia più piccolo abbiamo già affermato che dipende dalla lunghezza della chiave.
Tutti i simboli che stanno sulla stessa colonna hanno subito una permutazione monoalfabetica, quindi la struttura statistica è inalterata. Indicando con ci la lettera corrispondente al codice cifrato si ha il seguente modello di divisione in colonne.

Analizzando tale codice è possibile calcolare I (indice di coincidenza). Osserviamo che:
1) ogni colonna è cifrato con un cifrario monoalfabetico quindi la probabilità che presi a caso due lettere queste siano uguali è pari a P, cioè 0.075, mentre la probabilità che prese due lettere appartenenti a colonne diverse queste siano uguali è pari a 0.038, in quanto due colonne diverse sono cifrate con cifrari polialfabetici quindi la probabilità è pari a Q. 
Sia Ncs il numero di coppie di simboli uguali che appartengono alla stessa colonna.
Si consideri un simbolo a caso nel testo cifrato: si hanno n possibilità diverse di scelta; in ogni colonna ci sono n / L simboli.

Dato che si è scelto un simbolo, in ogni colonna ne rimangono (n/ L)-1.

Quindi Ncs sarà:

Nc = [n * ((n / L) - 1)] / 2

L’ordine non conta, in quanto, se due simboli sono nella stessa colonna, allora sono stati trasformati con la stesa chiave.

Si osservi che, i simboli che appartengono ad una stessa colonna, mantengono la struttura statistica del testo, perché cifrati con la stessa chiave (come un codice di sostituzione monoalfabetica). Quindi, la probabilità che, presa una coppia di simboli appartenenti alla stesa colonna, essi siano uguali, è la stessa di una coppia presa in un testo in chiaro, cioè P. 

A questo punto una volta noti P e Q si calcolano ripettivamente il numero di coppie di lettere uguali presenti in colonne uguali e il numero di coppie uguali presenti in colonne diverse.

Sia Nd il numero delle coppie con gli stessi elementi in colonne diverse:

Nd = [n*(n-n/L)]/2

Dove n-n/L  rappresenta il numero delle lettere presenti fuori dalla colonna in cui si trova la prima lettera

Il valore atteso di Z, può essere calcolato a priori: presa una coppia di elementi, questi o appartengono alla stessa colonna, o stanno in colonne diverse.

Z = Nc * P + Nd * Q

Quindi:

Z = [n*((n/L)-1)] / 2 *0.075+[n*(n-n/L)]/2*0.038

Z/n(n-1)/2 è quindi la probabilità che una coppia scelta a caso contenga coppie uguali e corrisponde all’indice di coincidenza I .

Si ha quindi : I = Z/n(n-1)/2 . Con opportuni calcoli si ottiene L in funzione di I.
L=
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Anche se la formula può sembrare difficile da ricavare abbastanza semplice applicarla . 

Esempio:
Si calcolano il numero totale delle lettere presenti in un testo. Ad esempio supponiamo di avere un testo con N=514. Calcoliamo le occorrenze di ciascuna lettera nel testo. Supponiamo che 

a=3 b=5…………………………….z=1 siano le occorrenze. Si applica la formula e si ottiene l’indice di coincidenza
I=
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=[3(3-1)+5(5-1)+………+1(1-1)]/(514*513)=0.045

A questo punto una volta calcolato I si può passare al calcolo di L
L =
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ricavando così la lunghezza (ipotetica) della chiave.
� EMBED Equation.3  ���
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