ELEMENTI DI CRITTOGRAFIA

(Prof. R. Rota)

Programma

Storia della crittografia. Cenni di storia della crittografia. La scitala. I cerchi di Leon Battista Alberti. La crittografia militare. Le macchine cifranti. L’Enigma.

Crittografia a chiave segreta. Prime definizioni. Cifrari a trasposizione. Cifrari a sostituzione. Cifrario di Cesare. Crittoanalisi dei cifrari additivi. Analisi statistica. Cifrari affini. Cifrari monoalfabetici. Cifrari polialfabetici. Cifrario di Vigenère. Crittoanalisi del cifrario di Vigenère, test di Kasiski, test di Friedman. Sicurezza perfetta. Cifrari perfetti. Cifrario di Vernam. One-time pad. Teorema di Shannon. Sequenze pseudocasuali. Registri a scorrimento lineari e non lineari.  Funzione di retroazione. Formulazione algebrica. Crittoanalisi nel caso di registri lineari. 

DES, AES. Attacchi al DES. Autenticità del messaggio, autenticità del mittente, Mac. Funzioni one-way, funzioni hash one-way. Protocolli a conoscenza zero.  Smart cards. Compera elettronica. Bancomat.

Crittografia a chiave pubblica . Prime definizioni. Chiavi pubbliche e chiavi private. Crittosistemi a chiave pubblica. Firma elettronica. Algoritmo RSA. Scambio delle chiavi. Schema di Diffie-Hellman. Algoritmo di El Gamal. Generazione delle chiavi. Cifratura. Decifratura. Firma elettronica di El Gamal. Cifrario di Rabin.
 Premesse Algebriche. Permutazioni. Affinità. Numeri primi. Massimo comun divisore. Algoritmo euclideo. Funzione di Eulero. Proprietà. Piccolo teorema di Fermat. Teorema di Eulero. Anello delle classi resto modulo n. Esistenza e calcolo dell’inverso di un elemento. Polinomi riducibili e irriducibili. Campi di Galois. Logaritmo discreto.

Argomenti di approfondimento. Generatori di sequenze pseudocasuali. Attacchi all’RSA .Cifrario knapsack. Cifrario di McEliece. Steganografia. SERPENT. Crittografia visuale. La sicurezza nelle reti Wireless. Contanti elettronici. La sicurezza nella telefonia mobile. La sicurezza nella posta elettronica. Kerberos. Crittoanalisi lineare. Crittoanalisi differenziale. Crittografia quantistica. 
