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SE NON HAI CONSEGNATO LA TESINA NON PUOI SOSTENERE QUESTO ESAME  

Tempo a disposizione: 60 minuti. Libri e appunti chiusi. Vietato comunicare con chiunque. Vietato l'uso di smartphone/watch, calcolatrici e affini. 

 

1. Networking. 

Considera la rete in figura con le configurazioni dei firewall date sotto. Non vi sono nat ed il routing è 

configurato correttamente.  

 

 

 

 

 

 

 
 

 

Roma 
:FORWARD DROP 

-A FORWARD –o eth0 –m state --state NEW –j ACCEPT 

-A FORWARD –i eth0 –s 10.11.1.0/24 –m state --state NEW –j ACCEPT 

-A FORWARD –m state --state ESTABLISHED –j ACCEPT 

Milano 
:FORWARD DROP 

-A FORWARD –o eth0 –m state --state NEW –j ACCEPT 

-A FORWARD –i eth0 -o eth2 –m state --state NEW –j ACCEPT 

-A FORWARD –m state --state ESTABLISHED –j ACCEPT 

 

1.1.  Esprimi la policy realizzata dal sistema dei due firewall, con le configurazioni mostrate, compilando la 

matrice di accesso corrispondente (supponi un comportamento non malevolo degli utenti). Inserisci Q  se 

passa il primo pacchetto (Query), R se passano solo i pacchetti successivi al primo (Response). 

 

 

 

 

 

 

 

 

 

 

 

1.2. Supponi che nella rete vi siano utenti malevoli. Date la configurazione di sopra, vedi un modo per aggirare 

almeno una parte della policy? Descrivi la vulnerabilità e fornisci una soluzione. 

vulnerabilità 

 

 

 

 

soluzione 
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2. Gli attacchi al login possono essere classificati in on-line (in cui il prompt di login è accessibile via rete) e off-

line (in cui il database utenti/password è disponibile in locale all’attaccante con gli hash delle password). 

Compila la seguente tabella. 

 On-line Off-line 

Che contromisure 

suggerisci per i due 

tipi di attacchi? 

 

 

 

 

 

 

 

 

 

 

 

 

  

Quali sono secondo 

te le criticità o 

difficoltà principali 

per l’attaccante? 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Quali sono secondo 

te le criticità o 

difficoltà principali 

per chi deve 

mitigare il rischio 

di un tale tipo di 

attacchi? 

 

 

 

 

 

 

 

 

  

 



Cognome:__________________________ Nome: _____________________ Matricola:_________________ 

Cybersecurity – 21 settembre 2021 – 4 CFU (la tesina vale 2 CFU) 

 

 5 

3. Birthday attack. Descrivi il birthday attack per gli hash crittografici. In particolare, descrivi obiettivo 

dell’attacco, principio statistico su cui è basato e impatto sulle tecniche di firma digitale.  

Obiettivo. 

 

 

 

 

 

Principio statistico su cui si basa.  

 

 

 

 

 

 

 

 

Impatto sulla firma digitale. 

 

 

 

 

 

 

 

 

4. Sicurezza del codice (XSS e CSRF). Rispondi alle seguenti domande sulla sicurezza delle WEB applications. 

4.1. Descrivi un attacco XSS (cross-site scripting) facendo un esempio con degli stralci di codice e spiegando 

cosa avviene, lato client e lato server passo passo. 

 

 

 

 

 

 

 

 

 

 

 

 

4.2. Che tecnica potrebbe usare il browser per accorgersi di un XSS durate l’esecuzione? 
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4.3. Descrivi un attacco CSRF (cross-site request forgery) facendo un esempio e spiegando cosa avviene lato 

client e lato server, in quali condizioni l’attacco funziona e il ruolo della sessione. 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.4. Descrivi le tipiche contromisure per contrastare gli attacchi CSRF.  

 

 

 

 

 

 

 

 

 

 

 

5. Auditing. Rispondi alle seguenti domande circa vari aspetti dell’auditing in ambito cybersecurity. 

5.1. Descrivi in sintesi l’idea di auditing in ambito cybersecurity. 

 

 

 

 

 

 

5.2. Descrivi in sintesi che cosa è un Sistema di gestione della sicurezza (SGSI). 

 

 

 

 

 

 

5.3. Descrivi in sintesi che rapporto c’è tra le attività di auditing e il SGSI. 
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5.4. Descrivi in sintesi che cosa è un SIEM. 

 

 

 

 

 

 

5.5. Descrivi in sintesi che supporto fornisce il SIEM nell’ambito dell’auditing. 

 

 

 

 

 

 

6. Bitcoin, transazioni, UTXO. 

6.1. Descrivi la struttura di una transazione, cosa sono gli UTXO e da dove vengono i fee per i miners legati a 

quella transazione. Un disegno può aiutare a descrivere la situazione.  

 

 

 

 

 

 

 

 

 

 

 

 

6.2. Descrivi da dove vengono i fee per i miners legati ad una transazione 

 

 

 

 

 

6.3. Quando una transazione spende dei bitcoin cosa fornisce per provare che chi ha creato la transazione è il 

proprietario dei bitcoin? Spiega. 

 

 

 

 

 

 

 

 

 

 

 

 


